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Acesso Seguro a VPN UFPR via FORTIGATE
para Sistema Operacional WINDOWS

APRESENTACAO

Este tutorial detalha o processo de acesso remoto a VPN da UFPR usando o software Forticlient, para

os sistemas operacionais Windows.

Passo 01 — Download do software

1 - Acesse o link para baixar o instalador: Cligue aqui

2 - Serd aberto uma pagina do Sharepoint para que seja feito o Download:

i Baixar ¢ FortiClientMiniSetup-...exe Informag&es 1/1

FortiClientMiniSetup-Windows-x64-Enterprise.exe

Hum... parece que este arquivo ndo tem uma visualizagdo a ser exibida para vocé.

3 - Clicar em “Baixar” ou “Abrir” que o download devera comecar automaticamente e o software

ficard salvo em downloads recentes.

Se nado, sera aberto uma janela perguntando se “Quer salvar o arquivo?” clique em “Salvar Arquivo”.

Atengao: Caso o navegador ainda emita um alerta e pecga para confirmar o download, clique em “Sim

ou “Manter”.

4 - Procure na barra de navegac¢do ou na pasta download do computador o arquivo baixado:

FortiClientMiniSetup...


https://ufprbr0-my.sharepoint.com/:u:/g/personal/giovanniallam_ufpr_br/EQYf-8y8_8hGoskaeFDj_FwBrGiDvNK4ex61FN4qY4CHFA?e=DzPdJz
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Historico de downloads recentes

Ef FortiClientMiniSetup-Windows-x64-

Enterprise.exe

Passo 02 — Instalacao do aplicativo

1 - Clique no arquivo recebem baixado e a instalacdo comecard a baixar a imagem do arquivo:

FortiClient Instalador

Statuz

B aixando imagem [24%]...
Cancelar |
I

Atencao: Caso pergunte se deseje que esse aplicativo faca alteragGes nesse dispositivo clique
‘A em “Sim”.

2 - Apds sera mostrado a tela a seguir, selecione nela “Yes, | have read and accept the” e clique em
“" 27
Next

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

Yes, I have read and accept the  License Agreement Cancel
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3 - Na proxima tela, clique em “Install”:

"M FortiClient VPN Setup - X

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

4 - A instalacdo sera iniciada:

M FortiClient VPN Setup =

Installing FortiClient VPN

Please wait while the Setup Wizard installs FortiClient VPN,

Status: Installing drivers
|

Back Mext

5 - Ao finalizar, clique em “Finish”:
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Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

m
fal
g

Passo 3 — Configuracdo da VPN

1-Procure na area de trabalho, na lista de programas ou na barra de pesquisa o programa FortiClient,
cliqgue sobre a aplicacdo e o Console Forticlient sera aberto:

Abrir a Console FortiClient
Sobre FortiChent

®,  Desligar FortiClient

.

2 - Na primeira conexdo sera informado que o produto ndo tem suporte da Fortigate por se tratar de
um software gratuito, selecione a opcdo “Eu reconheco...” e clique em “Eu Aceito”:
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@ FortiClient - Fabric Agent de Confianga Zero

Arquivo Ajuda

@ FortiClient VPN

Bem-vindo ao FortiClient VPN!

Esta é uma versdo gratuita do software FortiClient VPN que suporta recursos
limitados.

Por favor atualize para a versdo licenciada recursos avangados e suporte
técnico

Eureconheco que este software gratuito no vem com nenhum suporte de
produto. N3o entratei em contato com o suporte técnico da Fortinet para
quaisquer problemas ocorridos enquanto estiver usando este software

gratuito.

3 - Na tela seguinte, clique em “Configurar a VPN”:

@ FortiClient - Fabric Agent de Confianga Zero

Atualize para a vers3o completa para acessar recursos adicionais e receber suporte técnico.

4 - Informe os dados conforme a imagem e descricdo abaixo:
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®

Arquivo  Ajuda

@ FortiClient VPN

Atualize para a vers3o completa para acessar recursos adicionais & receber suporte técnico.

Nova conexdo VPN

VPN sSLVPN R I
NomedaConexio  |UFPR |
Descricio [ssLvPN |
Gateway Remoto [forte ufpr br | =

+Adicionar Gateway remoto

Porta customizada

[] Ativar logon dnica Single Sign On (SSO) para tinel VPN

Autenticacio © Promptnologin () Salvar login

Certificado do Cliente ‘ Nenhum ~
[] Habilite endereco IPv4/IPvé Dual-stack

e BT

Nome da conexdo: UFPR

Descrigao: SSL-VPN

Gateway remoto: forte.ufpr.br

Selecione, marque porta customizada e coloque o seguinte nimero: 10443
Certificado do cliente: nenhum

Autenticacdo: Deixe marcado Prompt no login

Ap6s clique em “Salvar”

5 - Por ultimo sera aberto uma tela para que informe o usudrio e senha, o qual é o mesmo utilizado
no e-mail ou no Portal de Sistemas da UFPR, sem o @ufpr.br:

® FortiClient - Fabric Agent de Confianca Zero

Arquive Ajuda

@ FortiClient VPN

Atualize para a versio completa para acessar recursos adicionais & receber suporte técnico.

Nome da VPN UFPR v =
Usudrio usuario
- [— -
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6 - Se a conexado ocorrer conforme esperado serd mostrada a tela a seguir:

Arquivo  Ajuda

@ FortiClient VPN

Atualize para a versdo completa para acessar recursos adicionais  receber suporte técnico.

VPN Conectada

Nome da VPN
Endereco IP
Usudrio
Duragdo

Bytes Recebidos
Bytes Enviados

Desconectar

UFPR
10.144.0.1
giovanniallam
00:00:18
9559 KB
16539 KB

Passo 4: Desconectando-se com Seguranca

1 - Para sair da conexdo VPN, clicar em “Desconectar” na mesma tela de passou as credenciais ou no
canto direito da area de trabalho, ao selecionar o aplicativo, clicando em Desconectar “UFPR”:

Abrir a Console FortiClient

Sobre FartiClient

Desconectar "UFPR"

#y Desligar FortiClient

e
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Erros Comuns e Solucoes

Problema ao conectar: Verifique sua conexao com a internet e as credenciais inseridas estdo sem o
@ufpr.br.

Tela com erro: Em caso de a pagina abaixo aparecer:

File Help

&7 Warning X

Unable to establish the VPN connection. The VP server may
I beunreschable. (-14)

SIS B0

Nome da VPN UFPR ¥

Usuirio giovanniallam

Senha

Salvar Senha

Entre com as credenciais novamente e clicar em Login.

Conclusao e Suporte

Ao seguir estes passos, vocé estara conectado a internet e a rede da UFPR via VPN Fortigate.

Para suporte, entre em contato pelos nossos canais de comunicac¢do e atendimento:

E-mail: suporte@ufpr.br

Chamados: https://chamados.ufpr.br



mailto:suporte@ufpr.br
https://chamados.ufpr.br/
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